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Revoluciona la seguridad del mercado
de capitales argentino con la soluciéon
Universal Zero Trust Network Access de Appgate

Historia

Desde sus inicios, BYMA (Bolsas y Mercados Argentinos) mantiene un compromiso por ofrecer
soluciones innovadoras a sus clientes. BYMA combina de manera inteligente mercados y tecnologia
para convertir la inversion en crecimiento y desarrollo. Integrada bajo una plataforma tecnolégica
de vanguardia y con los estandares de calidad y seguridad de los principales mercados del mundo,
ofrece un acceso seguro y transparente al mundo de las inversiones a instituciones, empresas y
publico en general. Con un enfoque constante en innovacién y buenas practicas de gobierno
corporativo, BYMA transforma la inversion en empleo y desarrollo para el pais.

Desafios y requisitos

El Mercado de Capitales argentino venia experimentando un crecimiento significativo en los tltimos
12 meses. Al cierre del primer semestre de 2024, el total de cuentas abiertas fue de 13.101.832 en
Caja de Valores -depositaria de valores negociables de todo el pais que integra el Grupo BYMA, un
87% respecto al ano anterior. BYMA se enfrent al reto de proporcionar un acceso seguro a
sistemas y datos confidenciales. A medida que el negocio crecia, mantener actualizados los
controles de seguridad de acceso a las redes existentes con el objetivo de prevenir violaciones de
acceso seguro representaba un desafio tanto para los usuarios finales como para los equipos de TI.
Necesitaban una solucién que pudiera proporcionar un acceso seguro a un sistema critico de Caja
de Valores como lo es la custodia, tanto desde el acceso publico como desde el acceso privado
(Red Privada BYMA).

BYMA requerfa una solucién integral de acceso a la red Zero Trust (ZTNA) que proporcionara
seguridad, escalabilidad y facilidad de administracién para todos los usuarios, tanto internos como
externos. Esta solucion debia integrarse a la perfeccion con la infraestructura de Tl existente y
mejorar el trafico de red y la gestion de la cobertura. Ademas, necesitaba proporcionar una
excelente experiencia de usuario, asi como la posibilidad de realizar informes completos con
visibilidad de las actividades de la red, que permitiera un andlisis detallado y generar informes de
cumplimiento. Para BYMA, la seguridad informéatica es una prioridad en toda su actividad.

Solucion

Para abordar los desafios del acceso seguro y la escalabilidad, BYMA implementd Appgate SDP
para proporcionar controles de acceso sélidos que se alinearan con su iniciativa Zero Trust. La
solucion garantizé que solo los usuarios autorizados pudieran acceder a los sistemas y datos
confidenciales de BYMA, lo que redujo significativamente el riesgo de acceso no autorizado.

Appgate SDP proporciond un modelo de seguridad dindmico y sensible al contexto, lo que le
permitid a la organizacién mantener una conectividad segura con su negocio principal de custodia
sin comprometer el rendimiento o la usabilidad. La solucién ZTNA se integro a la perfeccion en la
infraestructura de Tl existente de BYMA, ofreciendo una proteccién sélida y simplificando la gestion
del tréfico de red. Esta integracion mejord la seguridad de los usuarios internos y externos,
proporcionando una experiencia facil de usar que minimizo la frustracién y optimizé las operaciones
deTl

Ademas, la solucion ofrecia informes completos y visibilidad de las actividades de la red, lo
que permitié a BYMA realizar andlisis detallados y garantizar el cumplimiento de los requisitos
reglamentarios. El resultado fue un entorno seguro, escalable y facilmente manejable que
apoyd el crecimiento continuo de BYMA y reforzd su posicion como lider en el mercado de
capitales argentino.

“BYMA trabaja con un foco constante: la evolucién del Mercado de Capitales argentino, y la
tecnologia es un driver central en este desafio. Celebramos el desarrollo realizado en conjunto con
Appgate, ya que favorece la incorporacion de tecnologia lider al mercado local para potenciar la
actividad de todos los participantes”.

- Maximiliano Ignaciuk, CIO de BYMA y Director de TECVAL,
empresa de tecnologia de Grupo BYMA.
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CASOS DE USO
Cumplimiento de regulaciones

Acceso seguro de usuarios remotos

Comunicacion segura

RESULTADOS

La solucién se implementd rapidamente, lo cual
minimizo las interrupciones y permitié generar valor
de manera agil.

Los usuarios empresariales se beneficiaron de una
conexion optimizada y fiable con los recursos criticos para
el negocio.

Se integré con OKTA en menos de un mes, lo que
permitié una configuracion, gestion y visualizacion
de acceso simple.

La solucion abordé de manera efectiva las
necesidades actuales y proporciond proteccion
contra futuras amenazas emergentes.

Gracias a la implementacion de SDP, no solo se logré
el control de acceso, sino que también se mitigaron
los riesgos de fraude por suplantacién de identidad.

Se brind¢ atencién integral al cliente integral 24
horas del dia, los 7 dias de la semana para garantizar
asistencia inmediata.

A nivel de experiencia de usuario, el acceso y uso es muy
sencillo, aungue su implementacién en entornos
corporativos con clientes que acceden a Internet desde
un escritorio que no funciona por proxy supuso un reto,
que requirié de una mayor atencion.

ACERCA DE APPGATE

Appgate asegura y protege los activos y aplicaciones mas
valiosos de una organizacién. Appgate es el lider del
mercado en acceso a la red Zero Trust (ZTNA) y
proteccién contra el fraude en linea. Los productos de
Appgate incluyen Appgate SDP para Universal ZTNAy
360 Fraud Protection. Los servicios de Appgate incluyen
asesoramiento sobre amenazas, analisis e implementacion
de ZTNA. Appgate protege a las empresas y agencias
gubernamentales de todo el mundo. Més informacion

en appgate.com.
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