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NemertesのReal Economic Value調査は、Zero Trust Network Access（ZTNA）ソリューションで
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1. 要旨
この調査研究は、米国および多国籍の幅広い企業の、中規模から大規模な組織のテクノロジーリーダーへのイン
タビューに基づいています。インタビューでは、ZTNA（Zero Trust Network Access）ソリューションであるAppgate 
SDPのユースケースの理解と詳細、および組織における運用と戦略のメリットの数値化に焦点を当てました。全体と
して、Appgate SDPは、急速に進化する複雑で高度なサイバーセキュリティの脅威と要件に効果的に対処するため
に、4つの方法で組織を支援していることがわかりました。

1. Appgate SDPは、組織のセキュリティをより良いものへ：Appgate SDPを使用することで、セキュリティインシデ
ントの発生件数や脅威へが減少し、システムへのアクセス権限をきめ細かく制御し、最小権限のゼロトラストア
クセス原則の自動実行が可能になりました。

2. Appgate SDPでセキュリティ強化が容易に：具体的には、より正確な権限の付与が容易になり、時間の経過に
伴う権限の割り当ての変更をより簡単に管理することができるようになりました。

3. Appgate SDPにより、より良く簡単で迅速なセキュリティを実現：サイバーセキュリティと運用チームは、アカウ
ント権限の設定と必要な変更を以前より速やかに行うことができ、より多くのアカウントと権限管理のオペレー
ションを自動化することができるようになりました。

4. Appgate SDPは、悩めるITチームのために、より良く簡単で迅速なセキュリティを実現：Appgate SDPは、必要
なアクセス管理ツールの数を減らし、より高度なセキュリティを提供するとともに、アクセス管理に必要なスタ
ッフの作業時間を減らすことを可能にしました。

主な業務への影響

すべての参加者が、サイバーセキュリティのインシデント数からクラウドユーザーのアクセス権変更にかかる時間
まで、重要な運用指標において、少なくとも一つは測定可能な改善があったことを報告しています。また、Appgate 
SDPがゼロトラストイニシアチブの推進に貢献したことも確認されました。

• 新規アカウントのアクセス権を適切にプロビジョニングする時間が平均62%減少

• アカウントのアクセス権を変更する時間が平均87%減少

• リモートアクセスの管理に必要なスタッフの作業時間が平均32%減少

• オンプレミスのアクセス管理に使用するツール数が平均55%減少（1つ以上あった場合）

• 組織のゼロトラスト環境におけるサーバの85%（平均）がAppgate SDPによって保護
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2. 本調査について
本調査では、Nemertesは2022年10月～2023年1月の4ヶ月間、米国および多国籍企業のテクノ ロジーリーダーを対
象にインタビューを実施しました。オンライン調査やテレフォンバンクは使用せず、Nemertesのアナリストが参加者
全員と面談しました。また、必要に応じて電子メールによ るフォローアップを行い、理解度の確認や追加データの収集
を行いました。参加者全員が、イン タビューの時点でAppgate SDPを本番環境で使用していました。参加した組織は、
平均従業員 数が5万人、年間売上高（非営利団体の場合は営業予算）が310億ドルの中堅から大企業でし た。参加企
業の業種は、小売業、製造業、金融サービス業、ソフトウェア業、専門サービス業、連 邦政府などでした。また、参加者
の組織は、テクノロジー導入に関して戦略的な考え方を持つ人 が多い傾向がありました。（図1参照）大半の組織（67
％）は、ITを戦略的な投資としてとらえ、同 業他社との競争力を高めるために取り組んでいます。また、11%はさらに踏
み込んで、持続的な 競争優位を得るためのテクノロジー投資を考えています。残りの22%は、より穏健で、戦略的な 技
術投資と見なす特定の技術投資はごくわずかです。また、技術的に保守的で、ITはあくまで 「ビジネスを行うためのコ
スト」であり、戦略的なものではないと考えています。

図1：コンピュータリテラシー別の参加者数
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3. 導入： ドライバーとユースケース
Appgate SDPは、組織のリソースへのネットワークアクセスを制御します。リソースの使用を許可 されていない人や
システムは、ネットワーク上のそのリソースを見ることも到達することもできませ ん。この基本的な機能を中心に、組
織は特定のユースケースのニーズを満たすためにAppgate SDPを導入しています。「一つの特定のユースケース」
ではなく「複数の特定のユースケース」と 表現しているの 、参加者全員が複数のユースケースを念頭に置いて取得・
導入していたため です。（図2参照）1つのツールを複数の目的で使用することで、参加者はサイバーセキュリティの 
運用とツールセットを簡素化することができました。

 
3.1 ユースケース
Appgate SDPのコア機能を考えれば、参加者が挙げたユースケースの半分が、異なるユーザー のリソースアクセス
管理に関連するものであるのは当然のことです。（図3参照）また、最近のパ ンデミックを考えると、すべての参加者
が、Appgate SDPを導入した理由として、リモート従業員 のアクセス管理の問題を挙げたことも驚きではありませ
ん。また、ほぼ同数の89%が、クラウド ユーザーのアクセス管理にも注力していました。中堅のソフトウェアおよび
ITサービス企業の主 任エンタープライズ・アーキテクトは、「当社は最後のデータセンターを閉鎖する過程にあり、 
AppgateはIaaSとSaaSの両方が必要としているのだ。ユーザーにシームレスなアクセスレイヤー を提供すること
で、IaaSへの移行を容易にし、新しいクラウドプラットフォームを透過的にモジュー ル化し、追加することができた」と
述べています。新しいクラウドプラットフォームを透過的にモ ジュール化して追加することができました。長年の難題
を解決するために、78%がAppgate SDP を導入し、請負業者やパートナーなどのサードパーティユーザーのアクセ
ス管理能力を獲得、ま たは向上させました。大手プロフェッショナルサービス企業のクラウドソリューションアーキテ
クト は、「（当社の）既存のリモートアクセスソリューションでは、第三者の契約社員が当社の資産にア クセスするこ
とはできなかった」と述べています。

図2：複数のユースケースに対応したAppgate SDP

Appgate SDPの複数のユースケースを持つすべての参加者
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また同じ78%の人が、オンプレミスの従業員のアクセス管理に重点を置いていました。「ZTNAは 長期戦であること
を理解し、これを完全なZTNA製品として進化させる予定だ」と、大手メーカーの 企業インフラストラクチャ担当ディ
レクターは述べています。

この一連のユースケースは、Appgate SDPを使用している多くの組織が辿った、あるいは辿ろう としている導入の
経緯を表しています。多くの場合、レガシーVPNへの不満からリモートユーザー 管理から始まり、他のZTNAユースケ
ースに進んでいきます。組織は、リソースへのユーザーアク セスの管理を中心とした基本的な問題にとどまらず、IT
とサイバーセキュリティにおけるより広範 な戦略的目標を達成するためにAppgate SDPを導入しました。半数以上

（56%）が、より多くのリ ソースをクラウドに移行するという戦略を推進するためにAppgate SDPを導入し、ユーザ
ーがリ ソースにアクセスする方法を変えずに極めて厳格なアクセス管理方法を維持し、管理者のアクセ ス管理方法
を単純化することを可能にしました。あまり一般的ではありませんが重要なこととし て、参加者は、古いネットワーク
やセキュリティ技術からの移行を支援するためにAppgate SDP を導入しています。 

図3：Appgate SDPの使用例

リモート従業員のアクセス管理

複数のクラウドプラットフォーム上のアクセス管理

第三者のアクセス管理
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を安全にする
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• ある3社では、MPLSの導入を容易にするためにAppgate SDPを導入しました： ZTNAを使用して、インターネッ
ト上でユーザーやシステム間のすべての通信を簡単かつ透過的 に保護できるのであれば、MPLS WANとそれ
に付随する費用はもはや必要なかったのです。 Appgate SDPを導入するのであれば、両方の料金を払い続け
る必要はないと考えたのです。

• また、22%はすでにSD-WANに移行し、同様にZTNAを使用してSD-WANソリューションの必要 性を排除し、削
除させることができました。

• 最後に、11%がネットワークアクセスコントロール（NAC）の置き換えを対象としていました。これ は、NACシステ
ムの完全な導入が困難であるという評判を考えると、驚くほど低い割合です。し かし一方で、この困難さは、こ
れらの組織のうち、交換すべきアクティブなNACシステムがそれほ ど多くないことを意味するかもしれません。

3.2 なぜAppgate SDPを導入するのか
ZTNAは、リモートワーク、クラウド移行、急速に拡大するサイバー脅威の世界、そして米国政府 による継続的なゼロ
トラストセキュリティ指令のおかげで、大きな話題になっています。ZTNAソ リューションは他にもたくさんあります。
これらの企業がAppgate SDPを選択した主な理由は、リ モートユーザーアクセスやクラウドアクセスだけでなく、ネ
ットワーク上のあらゆる形のリソースア クセスに対応する包括的なZTNAソリューションであることを確認したこと
です。同時に、柔軟なア クセス管理を容易にし、環境間でより一貫性を持たせることができると判断されたのです。

• 「ほとんどの製品はWebだけにフォーカスしていたが、Appgateはネットワーク中心なところにと ても興味が
あった」（大手ITサービス企業の主任アーキテクト）

• 「国家のサイバーセキュリティの向上に関する大統領令14028号...その概要は、ゼロトラスト アーキテクチャの
導入だ。Appgateはマイクロセグメンテーションデバイスとして機能し、この分野 では真の競合はほとんどい
ない。EO以前から、このような傾向にあった。マイクロセグメンテー ションとデバイスのコンプライアンスとい
う組み合わせが気に入っている」（大規模連邦組織のク ラウドネイティブアクセスポイントのプロダクトマネー
ジャー）

• 「セキュリティプロバイダーがZTを話題にするようになり、Appgateはその方向性にぴったりだと 思った。VPN
と違って場所を特定したことが簡単にできる」（専門サービス企業のITディレクター）

• 「ソフトウェアのメカニズムによって最小限の特権アクセスを提供する代表的な方法の1つ」（大 手小売企業の
セキュリティオペレーション担当アソシエイトディレクター）

• 「当社は多くの企業、多くのネットワークの集合体であり、アクセスを管理しゼロトラスト環境を構 築するため
の単一のソリューションを探している」（大手ITサービス企業のメジャープログラムおよ びネットワーキング担
当副社長） 
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4. 主な利点： セキュリティカウントとアタックサーフェスの削減
ゼロトラストの原則は、保護されたリソースとの通信を許可する明確なポリシーがな
い限り、通信 を許可しないことを規定するものです。完全なゼロトラスト環境における
この要件の重要な帰結 の内の1つは、デフォルトで保護されたリソースはネットワーク
上の他のものから見えなくなること です。保護されたリソースは、アクセスが試みられ
た時点で、明示的にアクセス許可を与えられた ユーザーとシステムのみが、ネットワー
ク上でアクセス可能となり、所定のアクセス手段によって のみ、接続しようとするたび
に認証されます。アクセスが試みられたときに、その許可を与えられ ていないユーザ
ーやシステムにとって、リソースは見えないままとなります。

これは、一般的なデータセンターやIaaS環境とは大きく異なる点で、システムはデフォ
ルトで隣接 するシステムや、境界ファイアウォールを通過できる外部のシステムから見
えるようになっていま す。いったん環境内にそれが整えば、そこにある他のすべてのシ
ステムを自由に調査し、攻撃す ることができるようになります。Appgate SDPは、保護
されたリソースへ不正な側面アクセスをブ ロックします。ある大手小売企業のセキュリティ・オペレーション担当アソ
シエイト・ディレクター は、「当社のレガシーな社内システムの多くはパッチが適用されておらず、修復が困難な脆弱

性 を抱えている。これらの機械へのアクセスを、正当なニーズを持つ人だけに限定すること
で、攻撃 対象が大幅に減少した」と述べています。

Appgate SDPを導入することで、VPNやアクセスに関連する多くのセキュリティ問題が解消さ
れ、 攻撃対象が大幅に減少したのです。参加者の83%が、サイバーセキュリティチームが対応
しなけ ればならないセキュリティインシデントの数が大幅に減少したと述べたことは驚くべ
きことではあり ません。大手メーカーの企業インフラストラクチャ担当ディレクターは、「確か
に、セキュリティ脅威 の状況やプロファイルを劇的に減らすことができた」と述べています。さ
らに、Appgate SDPが提 供する広範なログインとアクセス試行に対するより深い可視性のお
かげで、「（インシデントに対 する）より詳細な洞察を得られるようになった」と大手ITサービ
ス会社のプリンシパルアーキテクト は述べています。

「当社のレガシーな社内
システムの多くはパッチ
が適用されておらず、修
正するのが困難な脆弱 
性を含んでいる。これら
の機械へのアクセスを、
正当なニーズを持つ人
だけに限定することで、

攻撃対象が大幅に減少
した。」大手小売業セキュ
リティ運用担当アソシエ
イト・ディレクター

サイバーセキュ
リティチームが
対応しなければ
ならないセキュ
リティインシデ
ントの件数を、
参加

者の83%が大幅
に削減しました。
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ユーザーの権限変更に要する時間の全体的な短縮化

平均 87%

5. 主な利点： ユーザープロビジョニングを適切に行う
Appgate SDPは、保護されたリソースへの適切なアクセス権限のプロビジョニングを中心に、す べてのユースケース
で一貫して大きな改善を実現していることがわかりました。これには、アカウ ント作成時の初期アクセス権の設定と、
ユーザーの役職や役割の変更、ニーズの変化、システ ムの変更に伴う権限の更新という継続的なタスクの両方が含
まれます。Appgate SDPの導入に より、ユーザアクセスの初期設定に要する時間は約3分の2に、アクセス権限の変更
に要する時 間は約9割に短縮されました。（図4、図5参照）つまり、数日、数週間かかっていた時間が、数時 間、数分に
短縮されたのです。 また、あるユースケースでは、他のユースケースよりも劇的な改善が見られました。

 
（図6、図7参 照）プロビジョニングの分野では、3分の1弱から70％以上の時間短縮が見られました。最も改善 された

のは第三者のアクセス管理で（平均71％の時間削減）、次いでクラウドユーザーへの正し いアクセス設定でした。 

図4：新規アカウントのアクセスプロビジョニング時間短縮の平均値

図5：アクセス修正に要する時間の平均削減量

ユーザーのプロビジョニング時間の全体的な短縮化

平均 62%
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アクセス権の変更については、すべてのユースケースでアクセス権の変更にかかる平均時間が 60%以上短縮されま
した。クラウドのユースケースで最も劇的な改善が見られ、平均99%という 驚異的な時間短縮を達成しました。この
理由として、参加者は、アクセスに関するすべての問題 に対処するための一貫したプラットフォームがあること、アク
セスポリシーの設定が容易であるこ と、関連業務の自動化が可能であること、などを挙げています。

ユーザー権限の変更時間の短縮

クラウドユーザー

第三者ユーザー

社内ユーザー

リモートユーザー

99%

67%

66%

60%

ユーザー権限の初期プロビジョニング時間を短縮しました。

第三者ユーザー

クラウドユーザー

社内ユーザー

リモートユーザー

71%

67%

32%

32%

図6：ユースケース別ユーザー権限の初期プロビジョニング時間の平均改善量

図7：ユースケースごとの特権変更時間の平均改善量
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5.1 クラウドおよびリモートユーザ
Appgate SDPの管理者は、リモートユーザーのプロビジョニングに必要な時間を平
均で32%短 縮し、クラウドユーザーのプロビジョニングに必要な時間を67%短縮した
ことを確認しました。ま た、既存のリモートユーザーの権限変更に要する時間は平均
60％、クラウド利用権限の変更に 要する時間はなんと99％削減されました。このよう
な変化は、大きなインパクトがありました。ある 大手ITサービス企業のプリンシパルア
ーキテクトは「Appgateのおかげで、アプリをクラウドに移 行する決断が容易になっ
た。Appgateを導入する前は、クラウドアプリケーションにアクセスする ためのユーザ
ーをプロビジョニングすることができなかった。」と述べています。この意見は、大手 専
門サービス企業のクラウドソリューションアーキテクトも同じでした。「Appgateを導入
する前 は、現場作業員のクラウド導入アプリケーションへのアクセスを許可することが
できなかった。

Appgateを導入したことで、以前は存在しなかった機能を手に入れることができた。今
ではAPIを 最大限に活用し、認証活動の大部分を完全に自動化している」

Appgate SDPで可能な制御の粒度は、ほとんどの参加者が慣れ親しんできたものよりも
かなり 優れていることを忘れてはいけません。「Appgateはアクセス管理をよりきめ細か
く行うことができる」と、ある大手小売企業のセキュリティ運用担当副部長は述べています。

「Appgateを導入す る前は、アクセスはすべてか無かのどちらかだった。Appgateを使うこ
とで、アクセスの詳細をより 厳密に管理できるようになり、そのための時間は、フルアクセ
スを許可するのにかかった時間の3 分の1になった」

制御の粒度と同様に重要なのは、（上記のコメントにあるように）自動化の度合いを含む変
更の 容易さです。Appgate SDPの管理者は、ユーザーのプロビジョニングと権限変更にか

かる時間を カレンダーに記録する時間とは別に、プロビジョニングと権限変更の実行に必要なスタッフの作 業時間
を平均32％削減することができました。

この2つを合わせると、負担が大きくコストのかかるサイバーセキュリティスタッフの作業に多くの 時間を割くことが
できるようになるのです。「承認後の権限変更の実行は、数秒から5分程度。 Appgateを導入する前は実装に必要な
情報セキュリティのハンズオンの時間は平均1週間だっ た。チームは定員オーバーでしたよ」.

「Appgateのおかげで、
アプリをクラウドに移行
する決断が容易くなった。
導入する前は、クラウド

アプリケーションにアクセ
スするためのユーザーを
プロビジョニングするこ
とができなかったが、今

では場合によっては自動
で変更することも可能と
なった」大手ITサービス
企業主任アーキテクト

Appgate SDPのユー
ザーは、プロビジョ
ニングと権限変更の
実行に必要な従業員
の作業時間を

平均で32%削減しま
した。
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5.2 オンプレミスユーザー
Appgate SDPは、オンプレミスユーザのアクセス管理においても同様の改善を実現しました。 ユーザの初期アクセ
ス権限のプロビジョニングに必要な時間を平均32%削減し、その後の変更 管理に必要な時間を66%削減したので
す。特に、Appgate SDPは、ITチームがユーザーアクセ スのプロビジョニングと管理に関わるツールの数を削減する
ことを可能にしました。アクセス管理 ツールを1つに絞っていなかった半数の組織では、Appgate SDPの導入によ
り、使用中のツール 数を56%削減することができました。（図8参照） 

Appgate SDPを使用してオンプレミスのアクセスを管理することで、ネットワーク自体へのアクセ スを制御し、アクセ
スを求めるシステムのプラットフォームの健全性チェックとアクセスの決定を連 携させるという、組織がNACに求め
る主要な要件のほとんどを満たすことができます。「Appgate 以前は、プロビジョニングもなく、ただネットワークに
接続するだけだった」と、ある大手メーカーの 企業インフラストラクチャ担当ディレクターは言います。「Appgateの
おかげで、すべてのユーザー に対して安全なポリシーを確立することができた」 

図8：ローカルユーザー管理の改善

Appgate SDPによる社内ユーザーのアクセス管理の改善

特権の管理に必要なツールの削減

アクセス特権の変更にかかる平均時間の削減

初期アクセス特権のプロビジョニングにかかる
平均時間の削減

56%

66%

32%
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5.3 サードパーティユーザー
第三者アクセスは、長い間IT部門にとって悩みの種でした。ビジネスパートナーやテクノロジー パートナー、あるい
は請負業者のために働く人々は、しばしば組織のシステムへのアクセスを必 要としますが、そのアクセスは、従業員
に与えられるアクセスと同じであってはなりません。つま り、サードパーティユーザーには、従業員がアクセスするシ
ステムのごく一部のみにアクセス権が 与えられるのが理想的なのです。 

しかし、残念ながら、ほとんどの組織では、このようなことを容易に、あるいは可能にするアクセス 管理システムを導
入していません。そのため、社内システムへの第三者からのアクセスを禁止せ ざるを得ないケースも少なくありませ
ん。ある大手ITサービス企業のプリンシパルアーキテクト は、「以前は、第三者のアクセスを許可するツールがなか
ったので、許可することができなかっ た」と述べています。この思いは、大手専門サービス企業のクラウドソリューシ
ョンアーキテクトも 同じでした。「Appgate以前は、第三者からのアクセスはなかったが、Appgateはこれを可能にし 
た」

単純にアクセスを禁止することができない企業は、その代わりに、他のユーザーと同じように、誰 もが見ることがで
きる内部システムへのネットワークレベルのアクセス権限をサードパーティユー ザーのアカウントに付与しなけれ
ばならないことがほとんどでした。これらの組織は、一般に、こ れらのユーザーを別個のグループとして追跡し、彼ら
が持つべきアクセス権限の変化（例えば、 契約満了時に失うべきアクセス権など）を常に把握しようとするのですが、
このような取り組みは 通常失敗に終わり、古いアカウントは蓄積され、サイバーセキュリティ上の負債となり、大きな
リ スクとなっていたのです。 

参加者によると、Appgate SDPは第三者へのアクセスに関して大きな変革をもたらし、請負業者 やベンダー、その他
の第三者が必要とするシステムへのアクセス権を一括で割り当て、その有効 期限を設定することが容易となりまし
た。「Appgateを導入する前は、第三者でもフルアクセスす ることができた。Appgateのおかげで、第三者が必要とす
るアプリにのみアクセスを許可すること ができるようになった」と、大手メーカーの企業インフラストラクチャ担当デ
ィレクターは述べていま す。

第三者ユーザーアクセスの管理時間の短縮

特権のプロビジョニング時間の短縮

特権の変更時間の短縮

71%

67%

図9：サードパーティユーザーの管理方法の改善
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6. 主な利点：ゼロトラストの推進
ZTNAソリューションとして、Appgate SDPを導入すること自体が、完全なゼロトラストア
ーキテク チャの実装に向けたステップとなります。Appgate SDPの管理者は、インフラを
Zero Trust環境と レガシー環境で構成し、ワークロードをレガシーからZero Trustに移行
したり、レガシーで廃止し てZero Trust環境で新たに起動したソリューションに置き換え
たりすると考える傾向があります。 平均して、ゼロトラスト環境の85％のシステムへのアク
セス制御にAppgateを使用しています。

重要なのは、Appgate SDPはユーザーアクセスだけに特化しているわけではなく、リソー
ス間の アクセスも管理できるということです。ある大手ITサービス企業のプリンシパルア

ーキテクトは「当 社はリソースへのアクセスとマイクロセグメンテーションにAppgateを
使用している」と述べていま す。中堅のソフトウェアおよびITサービス企業の主任企業ア
ーキテクトも同様に、「すべてのレベ ルにおいて、システム間（通信）のためにAppgateの
導入を考える必要がある」と述べています。 多くの企業が辿る導入の過程での、ユーザー
アクセスのゲート化は低いところにあるゴールであ り、まず第一に追求されます。システ
ム間アクセスの管理は、計画や実装がより複雑であり、多く の企業は、Appgate SDPを導
入するまでは、システム間の関係をマッピングし、どのシステムが どのように他のシステ
ムと通信しているかを確認するためのツールさえありませんでした。

7. 結論
組織は通常、環境における複数の問題を解決するためにAppgate SDPを導入します。最初はリ モートユーザー用
のVPNを置き換えることから始めますが、すぐにこのソリューションはあらゆる ユーザーアクセス問題の解決に適用
し、ゼロトラストの幅広い展開の基礎とし、クラウドへの迅速 な移行を可能にするものとなります。. 

すべての領域において、Appgate SDPは、アクセス管理に必要な時間やスタッフの作業時間を 大幅に削減し、変革
をもたらしてくれます。同時に、組織が行使できる管理の粒度を大幅に向上 させ、パートナー、請負業者、監査人な
ど、第三者へのアクセスをより広く、より安全に拡張する ことができます。 

また、ネットワークレベルでゼロトラストの原則を実施することにより、Appgate SDPは保護された リソースを、アク
セスすることを意図していない人やシステムから見えなくするため、組織の脅威 面を劇的に減らし、組織が対処しな
ければならないサイバーセキュリティ事件の数を減少させてく れます。

「リソースアクセ
スやマイクロセグ
メンテーションに
Appgateを利用して
いる」大手ITサービ
ス企業

主任アーキテクト

Appgate SDPのユー
ザーは、ゼロトラスト
環境のシステムへのア
クセスをを、平均して

85%Appgate SDPで
制御しています。
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8. 事例紹介
8.1 事例紹介のまとめ
金融サービス企業、統制を強化しながらユーザアクセス管理を改善 Appgate SDPのよりきめ細かいエンタイトルメ
ント機能と優れた自動化は、ゼロトラストアジェンダ の推進にも貢献しています。

国際ITサービス企業、深いゼロトラスト機能を実装 マネージド・ホスティング・ソリューションの全領域を顧客に提供
している同社は、ネットワーク内 およびアクセスポイントでの通信を完全に制御できるソリューションを必要として
いました。 

国際ITアウトソーシング企業、ネットワークコレクションの保護が必要 企業全体のアクセスを管理し、ゼロトラスト環
境を構築するための単一のソリューションが必要 だったのです。そのため、Appgate SDPを選択しました。

ゼロトラストに関する行政命令を受け、連邦政府機関がZTNAの推進を再強化 長年の努力の結果、進展はほとんど
ありませんでしたが、今ではより多くのリソースがクラウドに シフトしています。Appgate SDPは、この組織のクラウ
ドネイティブなアクセスポイントアーキテク チャの重要なコンポーネントとなりました。 

グローバルアウトソーシング企業、AWSリソースへの安全なアクセスを制御 既存の方法よりも安全性が高く、オンプ
レミスとリモートの両方のユーザー（社員または第三者） に適用できるソリューションが必要でした。Appgate SDP
は、そのような問題を解決してくれまし た。

ソフトウェアおよびITサービス企業、拡大を支える迅速なゼロトラストを選択 この企業は、国際的な事業拡大を
促進するためにゼロトラストを追求しましたが、従来のVPNと 「ハード境界」アプローチがそれを妨げていまし
た。Appgate SDPは、彼らの問題を解決し、オペ レーティングモデルの変革につながったのです。

レガシーVPNソリューションの置き換えというニーズを持つグローバルメーカーが求めていたもの Appgate SDP
は、レガシーVPN技術を置き換えることで、より安全性を高めることができました。

保険会社、施工管理会社にゼロトラストの導入を促進 最初のステップはアクセス管理ツールであることは明らかで、
レガシーVPNとは異なり、場所を特 定した処理を簡単に行うことができ、IT部門の作業を軽減するツールが必要でし
たが、Appgate SDPがその解決策となったのです。

大手インターネット通販企業、ゼロトラストの最小権限アクセスを実現 さらに、リモートとオンプレミスのユーザー
ベース、クラウドとオンプレミスのリソースにまたがる1 つのツールを求めていました。Appgateはその声に応えまし
た。
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8.2 金融サービス企業、統制を強化しながらユーザアクセス管理を改善
 
この金融サービス企業では、アクセス権限の制御と自動化を改善することでユーザーアクセ
ス管 理を改善し、ゼロトラストアジェンダの推進にも役立つソリューションを必要としていま
した。他の ソリューションを評価した後、Appgate SDPを選択しました。

Appgate SDPによる権限作成の自動実行と、アクセス権限のリクエストと承認
のワークフローを 組み合わせることで、1週間かかっていたプロセスが数時間
で済むようになり、しかもそのほとん どが実行ではなく承認フェーズで済むよ
うになったのです。エンタイトルメントの変更も同様に、平 均2日かかっていた
ものが2分に短縮されました。 

しかも、これまで必要だったスタッフの作業時間の40％で、使用するツールも
3分の1まで減らす ことができました。

現在、リモートアクセス管理に加え、同社はオンプレミスユーザー向けの
Appgate SDPの導入に も取り組んでいます。この組織は、ワークロードの約9
％しかクラウドに移行していませんでした が、クラウドサービスへのアクセス

をAppgate SDPで段階的に管理するようになりました。既存の クラウドワークロードのほとんどはAppgate SDPと
関連しており、将来の展開もすべてAppgate SDPになる予定です。

リモートアクセスにAppgate SDPを幅広く導入したことで、この組織はVPNを完全に廃止
すること ができ、真のゼロトラストへの道を歩む最初の重要なステップと位置付けていま
す。Appgate以 前は、ポリシーの40%が何らかの形で動的でコンテキストを意識したもの
でしたが、Appgate後は 60%になりました。

IaaS環境の83%gた 
Appgate SDPで保護さ 
れています。

「承認された後に実際に実装
にかかる時間は数秒から5分程
度。Appgate以前は、承認までの経

過時間はほぼ同じだったが、、チー
ムが過密状態だったため実装に
必要なハンズオン情報セ

キュリティの時間に平均して1週間
かかっていた」シニアインフォメー
ションセキュリティエンジニア

スタッフ

収益

文化

19,000

$8.3B

積極的

リモートアクセス
のツールの削減率

3 ツール

2 ツール

Appgate SDP
導入前

Appgate SDP
導入後

リモートアクセスのス
タッフ時間の削減率

5 FTE

2 FTE

Appgate SDP
導入前

Appgate SDP
導入後

全体的なアクセ
スプロビジョニング時間

の99%削減
7 Días

2 Horas

Appgate SDP
導入前

Appgate SDP
導入後

全体的なアクセス
変更時間の99%削減

2 Días

2 Min
Appgate SDP
導入前

Appgate SDP
導入後
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8.3 国際ITサービス企業、深いゼロトラスト機能を実装
 
この企業は、データセンターの空のラックから、管理されたパブリッククラウドインフラまで、
マ ネージドホスティングソリューションの全領域を顧客に提供しています。同社は、基本的な
ホス ティングのルーツから進化するにつれ、ネットワーク内の通信とアクセスポイントの通
信を完全に 制御できるソリューションを必要としていました。

Appgate SDPは、リモートユーザーとオンプレミスユーザー、自社ユーザーとサードパーティユ
ー ザー（この場合、第三者は同社の顧客）の両方のアクセスを制御するために導入されました。
ま た、自社のアプリケーションをクラウド環境に移行する際の障壁や障害を取り除くために、 
Appgate SDPは導入されました。

Appgate SDPは、ユーザーのプロビジョニング時間とユーザーのアクセス変更時間を根本的に 
改善し、それぞれ98％削減することに成功しました。これまで3日かかっていたクラウドユーザ
ー のプロビジョニングは10分で、1時間かかっていたクラウドアカウントの変更は30秒で済むよ
うに なりました。

また、同社はインフラ全体にゼロトラストを採用し、し、マイクロセグメンテーションを促進するため にAppgate SDPを
主要ツールの1つとして取り組んでいます。システムの30％をゼロトラスト環境 に移行し、その100％をAppgate SDPで
保護しています。将来的には、Appgate SDPの存在によ り機能的に冗長になったスタンドアロ
ンNACソリューションを廃止する予定です。現在のNACソ リューションでは、エンドポイントの
約60％がライセンスを取得していますが、これをゼロにするつ もりです。

Appgate SDPは、あらゆるレベルのネットワークやシステムへのアクセスを迅速化・厳格化する 
だけでなく、セキュリティインシデントを含むネットワークアクセスイベントを以前よりもはるか
に細 かく可視化できるようになりました。導入後、システムへの不正アクセスに関連するインシ
デント は劇的に減少しています。

8,000

$1B

穏健派

スタッフ

収益

文化

「多くの製品は
Webのみにフォ
ーカスしていた
が、Appgateはネ
ットワーク中心だ
ったので非常に

興味があった」主
任アーキテクト

「多くの製品はWeb
のみにフォーカスし
ていたが、Appgate
はネットワーク中心だ
ったので非常に

興味があった」主任ア
ーキテクト

全体的なアクセス
変更時間の98%削減

13 週数

4 Min

Appgate SDP
導入前

Appgate SDP
導入後

全体的なアクセスプロビジ
ョニング時間の98%削減

13 週数

1.8 horas

Appgate SDP
導入前

Appgate SDP
導入後

リモートおよび
社内アクセスのスタッ
フ時間の50%削減

6 FTE

3 FTE

Appgate SDP
導入前

Appgate SDP
導入後

3 ツール

1 ツール

Appgate SDP
導入前

Appgate SDP
導入後

リモートアクセスを管
理するツールを67％削減
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8.4 国際ITアウトソーシング企業、ネットワークコレクションの保護が必要
 
非常に大規模な国際的ITアウトソーシング企業であり、アプリケーション自動化企業である
この 会社は、買収や合併によって成長する他の多くの企業と共通の問題を抱えています。
企業全体 のアクセスを管理し、ゼロトラスト環境を構築するための単一のソリューション
が必要だったので す。そこで選ばれたのが、Appgate SDPでした。

Appgate SDPは、互いに別々に管理され、連携が限られている寄せ集めのVPN
ソリューションに 取って代わりました。一貫性のある自動化されたセキュアアク
セスプラットフォームに移行した結 果、ユーザーのプロビジョニングと権限の
変更が大幅にスピードアップしたのです。Appgate以前 は、クラウドやリモート
のユーザーアカウントのプロビジョニングに平均4日かかっていましたが、 今
では平均30秒しかかかりません。アカウントの権限変更には4時間かかってい
ましたが、 Appgate SDPでは30秒に短縮されました。 

さらに、Appgate以前はリモートアクセスの管理に3FTE分のスタッフが必要と
なっていましたが、 Appgate SDPとワークフローの自動化により、その時間は

ゼロとなりました。サードパーティユー ザーの管理も同様で、Appgate以前は専任スタッフ3人分の時間が必要でした
が、Appgate以降 は、そのようなスタッフの時間は全く必要亡くなりました。

Appgate SDPは重要なセキュリティ可視化資産となり、過去1年間に進行中の3つのランサム ウェア攻撃を発見するの
に役立ちました。Appgate SDPは、アクセス制御の再考と統一を可能に するだけでなく、MPLS接続からの安全な移行
とSD-WANの導入計画からの撤退の両方を後押 ししています。

Appgate SDPを導入して以来、同社はMPLSを導入していた600のサイトすべてからMPLSを撤 
去しました。また、専用インターネットアクセスによって各サイトへの帯域幅を大幅に増やしたに
も かかわらず、全体的な接続コストは67%も減少しました。オープンなカフェスタイルのWiFiネ
ット ワークについて、主任アーキテクトは「私たちのオフィスはまるでスターバックスのようだ」と
述べ ています。

Appgate SDP
は、全体的な接
続コストを67%
削減することを
可能にしました。

「VPNソリューションによって、既知
のセキュリティインシデントが発生
してしまう。私たちは、これ

らのVPNから完全に移行し
た。Appgateでは、セキュリティイン
シデントはまったく発生していな

い」主要プログラムおよびネットワ
ーキング担当副社長

130,000

$16B

Agresivo

スタッフ

収益

文化

35 Horas

30 Sec

Appgate SDP
導入前

Appgate SDP
導入後

全体的なアクセス
変更時間の99%削減

96 Horas

30 Sec

Appgate SDP
導入前

Appgate SDP
導入後

全体的なアクセスプロビジ
ョニング時間の99%削減

リモートアクセスやオン
サイトアクセスの

管理にかかるスタッフの
時間を100％削減します

3 FTE

0 FTE
Appgate SDP
導入前

Appgate SDP
導入後

100%

33%

Appgate SDP
導入前

Appgate SDP
導入後

接続コストの67％
削減を実現
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8.5 ゼロトラストに関する行政命令を受け、連邦政府機関がZTNAの推進を再強化
 
政府機関は、ゼロトラストアーキテクチャの実装に何年も取り組んでおり、クラウドリソー
スをより 幅広く活用するように移行することも進めてきました。EO14028を含むサイバー
セキュリティに関 する最近の一連の行政命令は、ゼロトラストの追求を損なうことなくクラ
ウドに進出することへの 新たな危機感を抱かせるものでした。Appgate SDPは、組織のク
ラウドネイティブなアクセスポイ ントアーキテクチャの重要な構成要素となっています。  

Appgateを導入することで、必要なアクセス権限のみを持つアカウントが、リク
エストを受けてから 平均30分以内にプロビジョニングされる環境を構築する
ことができました。また、アカウントに設 定された権限の変更は、平均5分以内
で完了します。

Appgate SDPの利用を拡大し続ける中で、非機密環境におけるMPLS通信の利
用や、最近の SD-WANの導入に関しても再評価が行われるでしょう。ITチーム
は、インターネット上で真に安全 な通信を行うために、MPLSの標準的な使用
とSD-WANのいず が必要かを評価することになる でしょう。

そしてもちろん、ユーザーに対するZTNAは、ゼロトラストに移行するために実
施される「193の 別々の活動」の1つに過ぎません。バックエンドのサーバーや
サービスに対するマイクロセグメン テーションやZTNAの導入もその一つで
す。現時点では、組織の100％のサーバーがゼロトラスト 環境にあり、その100
％がAppgate SDPで保護されているのです。

250,000

$234B

スタッフ

収益

文化 積極的

「マイクロセグメンテーション（シ
ステム）ーこの分野で真のライバ
ルはあまりいない...マイクロセグ

メンテーションとデバイスコンプ
ライアンスの組み合わせが好き
だ」クラウドネイティブアクセスポ

イント、プロダクトマネージャー

ゼロトラスト環境のサーバーの割
合100%

Appgate SDPで保護されたゼロトラ
スト環境のサーバーの割合：100%

Appgate SDPによる主な利点

Zero Trust環境でAppgate SDP
によって保護されるサーバーの割合

Zero Trust環境のサーバーの割合

100%

100%
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8.6 グローバルアウトソーシング企業、AWSリソースへの安全なアクセスを制御
 
クラウドへの移行を促進し加速するために、このグローバル派遣およびアウトソーシング
企業 は、AWSのリソースへのアクセス制御の問題に対する迅速なソリューションを必要
としていまし た。また、既存の方法よりも安全性が高く、オンプレミスやリモートのユーザ
ー（社員や第三者）に 適用できるソリューションが必要でした。Appgate SDPは、これらの
問題をすべて解決してくれた のです。

具体的には、ハードウェアトークンを用いたFIDO-2 MFAをサポートし、既存のソリューション
では 実現できなかった第三者によるシステムへのアクセスを安全にサポートするソリューシ
ョンを探し ていました。

これらはすべて、すでに10年前から進められていたクラウド移行に対応するもので、50のアプ
リ ケーション（移行計画全体の約65％）が移動し、4つの別々の環境に配置されることになり
まし た。この異なるシステムや環境間でのアクセス管理の難しさが移行を遅らせる一因とな
っており、 現在も多くのアクセス方法が使われています。今後は、Appgate SDPで管理の集約
と合理化を 進めていく予定です。 

同社では、クラウドリソースをゼロトラスト環境と位置づけ、そのリソースの100％はAppgate 
SDPで保護されています。Appgate SDPによるアクセス管理の向上もあり、EMEAデータセン 
ターを閉鎖し、そこに残っているワークロードをすべてクラウド環境に移行し、約85％～90％
の移 行を達成する予定です。 

Appgate SDPが解決したもう1つの困難は、企業リソースへの第三者によるアクセスでしょう。 
Appgate SDPを導入する前は、このようなアクセスは許されませんでしたが、Appgate SDPを
導 入することで、今ではそれが標準的な手順となりました。アカウントは30分でプロビジョニ
ングで き、必要に応じてわずか2分で変更することもできるのです。

「ユーザーを取
り込んだら、API
を最大限に活用
して、認証活動の
大部分を完全に
自動化する」ク

ラウドソリューシ
ョンアーキテクト

リソースへのサー
ドパーティーのア
クセスが許可さ
れ、30分でプロビ
ジョニングでき、わ
ずか2分

で変更できるよう
になりました。

20,000

$7B

スタッフ

収益

文化 積極的

全体的なアクセスプ
ロビジョニング時間

の93%削減
48 ホラス

2 Min

Appgate SDP
導入前

Appgate SDP
導入後

リモートアクセス
を管理するツール数
を45％削減

9 ツール

5 ツール

Appgate SDP
導入前

Appgate SDP
導入後
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8.7 ソフトウェアおよびITサービス企業、拡大を支える迅速なゼロトラストを選択
 
中堅のソフトウェアおよびサービス企業は、国際的な拡張を促進するためにゼロトラスト
を追求 していましたが、従来のVPNと「ハード境界」アプローチにより、それが妨げられて
いました。 Appgate SDPは彼らのこの問題を解決し、運用モデルの変革へとつながりまし
た。

Appgate SDPを導入する以前から、ゼロトラストは、海外を含む社内ユーザーと、サプライヤ
ー やパートナーを含む外部ユーザーの両方に対して、安全で適切に制限されたアクセスを
確保す る唯一の方法として、何年も前から目標とされていました。将来の理想的な環境として
は、場所 に依存しないきめ細かなアクセス制御、膨大な手作業を必要としない国際的なコン
プライアンス 体制のサポート、顧客のセキュリティ評価の過程で「レッドチーム」活動に従事す
る会社のセキュ リティサービススタッフの邪魔にならないことが同時に求められていました。

不十分なソリューションに何度も失望した後、同社はAppgate SDPを導入しました。新規ユー 
ザーに必要なアクセス権を付与するのに30日かかっていたのが12時間になり、権限の変更も
数 日から数分になりました。さらに、ユーザーエクスペリエンスもVPNと比較して大幅に改善
され、 接続の確立がより速く、より簡単で、より信頼できるものとなりました。このため、従来の
VPNソ リューションからの移行が急速に進み、エンドユーザーは実際に新システムへの移行
を要求し、 同僚にも同じように移行するよう促しました。現在、Appgateは、CEOからすべての
従業員に渡る まで、ほぼすべてのアクセスを制御しています。

多くのVPNアプライアンスを廃棄し、大幅なコスト削減を実現した後、彼らはZTNAモデルがシス テムへのアクセス制
御方法を変えただけでなく、プライベートWANを完全に排除する可能性を生 み出したことに気づきました。WANは主
にバックエンドシステムへの安全なアクセスを提供するた めに存在していました。ZTNAへの移行は、公衆インターネ
ット上で安全なアクセスを簡単に提供 できるようになり、問題のシステムにとってはほぼ同等のパフォーマンスで提供
できることを意味 します。

このような変革が進み、さらなるコスト削減を実現している最中に、パンデミックが起こり、さらに 一歩前進しました。リ
モートワークへの移行に続いて、もう誰も会社の施設で働く必要はない、と いうことに気づいたのです。その結果、ほぼ
すべてのオフィスが閉鎖され、自宅での常駐勤務が 可能となりました。Appgate SDPのおかげで、すべてのユーザーが
常にリモートユーザーとなる ことができたのです。

「Appgateの導
入により、IT総費
用を6％、セキュリ
ティ費用を5.7％
削減した」企業主
任アーキテ クト

新規ユーザーに必要
なアクセス権を設定
するのに30日かかっ
ていたのが12時間に
なり、権限の

変更も数日から数分
になりました。

2,350

$535M

スタッフ

収益

文化 積極的

全体的なアクセスプ
ロビジョニング時間の

93%削減
30 日

2 日

Appgate SDP
導入前

Appgate SDP
導入後

アプリケーションの50%
をクラウドに移行した促進

49%
クラウド上

98%
クラウド上

Appgate SDP
導入前

Appgate SDP
導入後

リモートで働く
労働力の10倍の増加

10%

100%

Appgate SDP
導入前

Appgate SDP
導入後

Appgate SPによって
保護されるクラウドアプ
リケーションの100%

100%
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8.8 レガシーVPNソリューションの置き換えというニーズを持つグローバルメーカーが求
めていた もの
 
レガシーVPNソリューションの置き換えが急務であるグローバルメーカーが求めてい
たものは、 単なる新しいVPNではなく、全体的なセキュリティ態勢を強化することでし
た。Appgate SDPは、 その両方を実現するのに貢献したのです。

最初の目標は、リモート、オンプレミス、サードパーティユーザーのアクセスを管理することでし た。さらに、ワークロ
ードをクラウドに移行し始め、クラウドリソースへのすべてのアクセスを管理 することを計画しています。そして最終
的には、Appgate SDPを基軸として、完全なゼロトラスト のネットワークアクセスアーキテクチャを実現するつもりで
す。

彼らは新規ユーザーのアクセス権設定にかかる時間を平均75％
削減することに成功しました。 また、リモートユーザーとオンプレミ
スユーザーを対象に、あらゆるリソースにアクセスできる 「オール
アクセス」モデルから、非常にきめ細かいモデルへと移行したこと
も大きな成果でした。 サードパーティユーザーも同様で、たとえ仕
事のために1つのリソースにアクセスする必要があっ たとしても、
他のすべてのリソースを見ることができました。現在では、3つのク
ラスのユーザー が、実際にビジネス上の必要性があるリソースに
のみアクセスできるようになっています。

Appgate SDPでリソースへのアクセスにレベル差を設けた結果、
同社はシステムのサイバーセ キュリティ脅威面を「大幅に削減」
し、ゼロトラスト環境に向けて大きな一歩を踏み出すことができ ま
した。彼らの最終的なゼロトラスト目標は、アクセスを広く開放す
るのではなく、「役職や所属会 社、場所に関係なく、すべての人が
認証・承認された上でアクセスする必要がある」ようにするこ とで、

「オンプレミスでもオフプレミスでもエンドユーザを同じように扱
う」ことなのです。  

5,000

$1.5B

先端技術志向

スタッフ

収益

文化

「Appgateは、よりきめ細かいアクセス管理を
可能にする。Appgateを導入する前は、アクセ
スは

オール・オア・ナッシングだった。Appgateは、ア
クセスの詳細をより厳密に管理することができ、

しかもその時間はフルアクセスを許可する時
間の3分の1。Appgate以前は、プロビジョニン
グ（オ

ンプレミスユーザーのアクセス設定）もなく、た
だネットワークに接続するだけだった。Appgate
で

は、すべてのユーザーに対して安全なポリシー
を設定できるようになった」企業インフラスト
ラク

チャ担当ディレクター

第三者ユーザーアクセ
スのプロビジョニング
時間の83%削減

60 ミニット

10 ミニット

Appgate SDP
導入前

Appgate SDP
導入後

全体的なプロビジョニ
ング時間の75%削減

45 ミニット

10 ミニット

Appgate SDP
導入前

Appgate SDP
導入後

リモートユーザーアク
セスのプロビジョニン
グ時間の67%削減

30 ミニット

10 ミニット

Appgate SDP
導入前

Appgate SDP
導入後
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8.9 保険会社、施工管理会社にゼロトラストの導入を促進
 
ある小規模な建設管理会社では、サイバーセキュリティ保険会社の後押しを受けて、ゼロ
トラスト に向けた取り組みを行う必要がありました。最初のステップはアクセス管理ツー
ルであることは明 らかですが、従来のVPNとは異なり、ロケーションに応じた処理を簡単
に行え、かつIT部門の作 業を軽減するツールが必要でした。Appgate SDPはその解決策
だったのです。

彼らは、まずリモートユーザーを管理するためにAppgate SDPを導入しま
したが、次にオンプレミ スユーザーを取り込むことも進めました。アカウト
のプロビジョニングにかかる時間が大幅に短 縮されはしませんでしたが、
アカウントの変更にかかる時間は大幅に改善され、リクエストから反 映さ
れるまでの平均時間は丸1日から約1分まで短縮されました。また、プロビ
ジョニングのス ピードアップはなかったものの、利用可能なアクセスコン
トロールの粒度が大幅に改善されまし た。

IT部門は、リモートワークの拠点からオンプレミスのアプリケーションへのプライベート通信用
に、 サイト間VPNをプロビジョニングしていました。また、これらのVPNを経由して、クラウドバウ
ンドの トラフィックをバックホールしていました。Appgateの導入が進むにつれ、アクセス管理の
改善に 加えて、アプリケーションのパフォーマンスも向上しました。Appgate SDPエージェントの
インテリ ジェントな通信ルーティングにより、各ユーザーのセッションは、そのユーザーにとって
最もパ フォーマンスの高いイングレスポイントに配置され、宛先に送信する前にすべてを固定
データセ ンターにバックホールすることに伴う遅延が解消されました。

パンデミックの後、Appgate SDPは、ワークパターンの全体的な変化
も促進しました。他の多くの 企業と同様、パンデミックによって、同社
は一時期、ほぼ100％のリモートワークを行うようになっ たのです。
しかし、ビジネスの性質上、チームの7割は常に現場にいることにな
りました。パンデ ミックが収束し、他の社員もオフィスに戻ろうとな
った際、Appgateが在宅勤務を安全かつ効果的 に実現したことで、
柔軟性を持って誰でも継続的にリモートワークができるようにしよう
という意見 も出てきました。

導入後、セキュ
リティインシデ
ントは大幅に減
少しました。

セキュリティイ
ンシデントを

「セキュリティプロバイダーがゼロト
ラストを話題にし始め、Appgateはそ
の方向性にぴったりだと

思った。VPNとは異なり、場所を特定し
たことが簡単にできる」IT部門ディレ
クター

アクセス修正時間
を全体で99％削減i

24 ホラス

1 ミニット
Appgate SDP
導入前

Appgate SDP
導入後

オフィススタッフのリ
モート作業可能性の割合

0%

100%

Appgate SDP
導入前

Appgate SDP
導入後

225

$700M

穏健派

スタッフ

収益

文化
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8.10 大手インターネット通販企業、ゼロトラストの最小権限アクセスを実現 

大手インターネット小売業は、オンプレミスとクラウドの両方のリソースに対して、リモート
とオンプ レミスのユーザベースにわたって最小特権アクセスを実装できるアクセス管理ソ
リューションを求 めていました。Appgate SDPがそれに応えることとなったのです。

このクラウドネイティブ企業は、ユーザー
アカウントの作成とアクセス権の割り当
てを高度に自動 化したプロセスをすでに持っていました。Appgate 
SDPにより、付与されるアクセスをより細かく 設定する機能が追加
されました。さらに、Appgate SDPは、既存の洗練されたプロセスが
あった にもかかわらず、プロビジョニング後の権限変更に必要な時
間を平均で25%削減することができ ました。特にクラウドユーザー
のアクセス変更については、98％の削減を達成しました。この比較 
は、Appgate以前はクラウドユーザーが同じ環境内のあらゆるものに
アクセスできたのに対し、現 在はユーザーが業務に必要なシステム

だけにアクセスできるようになったという点で、より説得力 があります。リモートアクセスやオンプレミスへのアクセ
スも同様で、管理の質は非常に向上して います。特に第三者からのアクセスについては、きめ細かな制御により、社
員以外（ユーザーの2 ％近く）が非公開のアプリケーションにアクセスするレベルを劇的に下げました。

アプリケーションはクラウドで開発され、アクセス管
理はビルドプロセス全体の一部として自動化 される
ようになりました。Appgate SDPは、このアクセス管
理の自動化の実現に重要な役割を果 たし、開発チー
ムのCI/CDパイプラインに統合されています。同社は
クラウドネイティブであるにも かかわらず、それすら
もパッチ適用不可能なセキュリティホールを持つレ
ガシーシステムを保持し ています。Appgate SDPは、
これらのシステムに誰がアクセスし、どのようにアク
セスできるかを 厳密に制御する仕組みを提供するこ
とで、脅威の表面を減らすと同時に、移行にかかる費
用を 先送りすることに貢献しました。

17,000

$8.9B

積極的

スタッフ

収益

文化
「当社のレガシーな社内システムの多くはパ
ッチが適用されておらず、修復が困難または
不可能

な脆弱性を含んでいる。これらの機械へのア
クセスを正当なニーズを持つ人だけに限定
すること

で、攻撃対象が大幅に減少した」セキュリティ
オペレーション担当アソシエイトディレクター

アクセス修正
時間を全体で98％削減

5 ミニット

5 お代わり

Appgate SDP
導入前

Appgate SDP
導入後

アクセス修正時
間を全体で25％削減

5 ミニット

3.8 ミニット

Appgate SDP
導入前

Appgate SDP
導入後
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9. 方法論
2022年9月、Nemertesは、Appgate SDPのビジネス価値と運用上の影響を明らかにするため に、カスタマイズした
仮説と質問のセットを作成しました。これらの仮説をAppgate社に提出し、 Appgate社からインタビューに応じる
経験豊富な顧客の名前が提供されました。Nemertesは、 2022年10月～2023年1月に参加者との通話によるインタ
ビューを実施しました。Nemertesのシ ニアアナリストは、すべての参加者に単独でインタビューを行い、各組織の
Appgate SDPの使用 経験に関する詳細なデータを集めました。そして、Nemertesは、各組織のデータを分析し、組
織 全体のデータをまとめました。なお、各組織の競合情報を保護するため、組織名は伏せていま す。

Nemertesについて：Nemertesは、リサーチベースのアドバイザリーおよびITコンサルティング会 社で、新興テクノ
ロジーのビジネス価値を分析する会社です。 2002年以来、データ駆動型の業務およびビジネス指標に基づき、戦略
的で顧客を中心とした提 案を行い、企業が従業員や顧客に技術革新を成功させるための支援を行ってきました。 
Nemertesの優れたデータは、クライアントがより良い意思決定をするのを支援しているのです。


