
ダイレクトルートのZTNA

クラウドルートのZTNA
VS

違いは何でしょう？



クラウドルートの
Zero Trust Network Access
(ZTNA) の欠点

ほとんどのゼロトラストネットワークアクセス
ソリューションは、トラフ ィックをクラウドブ
ローカー経由でルーティングします。Web
アプリへのリモ ート接続を保護するには十分
ですが、複雑なネットワークトポロジやハイブ
リッドインフラには対応できません。

保護されたリソースデータ
プレーン

データ
プレーン

ベンダー
クラウド
プロキシ

ベンダーのクラウドを経由するネットワークトラフィック  

ネットワークプロトコルとオンプレミスリソースの制約  

スループット、スケール、レイテンシー、ヘアピニングの制限  

ベンダーのマルチテナントクラウドへの暗黙の信頼

隠れたコストまたは変動するコスト
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ダイレクトルートの
Zero Trust Network Access
(ZTNA) の利点

ダイレクトルートのZTNAはベンダーク
ラウドの落とし穴を避け、データがネット
ワークを横断する方法を制御し、どこか
らでもハイブリッドインフラ全体にわたっ
てユーザ ーとリソース、リソースとリソー
スの接続をすべて保護します。

ネットワークトラフィックに対する完全な制御

すべてのユーザー、デバイス、およびワークロードに対する普遍
的なアクセス制御 

レイテンシーが少なく、可用性の高いダイレクトアクセス  

真のゼロトラストアーキテクチャの柔軟な展開オプション

予測可能なコスト

保護されたリソースデータプレーン
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ダイレクトルートの
Appgate SDPの
特異性
ネットワークトラフィックに対する完全な制御
 
オンプレユーザー向けのヘアピンなしの直接アクセス   

幅広いネットワークプロトコルへの対応

オンプレユーザーのセキュリティ 

レガシーアプリケーションの保護（追加認証など） 

IoT/OTデバイスのセキュリティ 

サーバートリガーのセッション保護
 
マルチトンネリング、高可用性 

エアギャップ要件のサポート
 
幅広い相互運用性 

Appgate SDP 
(直接経由のアーキテクチャ)

他のZTNAソリューション 
(クラウド経由のアーキテクチャ)

はい

はい

いいえ

いいえ

いいえ

いいえ

いいえ

いいえ

制限

制限

制限

制限

はい

はい

はい

はい

はい

はい

はい

はい
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Appgate SDP 統一ポリシーモデル

アイデンティティ

オンプレ / リモート / 
サードパーティユーザー

ユーザーデバイス

サーバー / コンテナ

ネットワークデバイスグループ

IP

企業ネッ
トワーク リソース

キャンパス
ネットワーク

パブリックク
ラウド / SaaS

本社 / オフィス

支社 / オフィス

データセンター

隠れたインフ
ラストラクチャ

単一パケット認証によ
り攻撃対象が見えなく

なる

属性ベースの
アクセス制御

ユーザー、デバイス、リスク、
およびコンテキストがアク
セス前に確認されます

最小限の特
権アクセス

必要なものだけに対
する細かい多トンネル

アクセス  

動的か
つ連続的

特権はコンテキスト、リ
スク、またはメタデータ
の変更と自動的に変更

されます

フレキシブルで
アジャイル（API）

統合されたエコシステ
ムを構築し、セキュリ
ティをコードとして提

供する

性能と
拡張性

ステートレスで
水平拡大と性能
のために分散

Pod

クラウドネイティブ

伝統的な

ウェブアプリ

IoT / OT / ICS

レガシー / メ
インフレーム
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理想のゼロトラストアーキテ
クチャを設計し、統合された
セキュリティエコシステムを
構築する

ダイレクトルートのゼロトラストアクセスは、ネット
ワークを変革し、レガシー機器を廃止し、ゼロトラスト
の理想の状態に到達することを可能にします。

大きく考える

理想の状態は一日で構築されません。まず、即座
のリスクを解決し、ビジネスに価値を証明する
ZTNAのユースケースに取り組んでください。

小さなスタート

すぐにユニバーサルZTNAを展開して、レガシーツ
ールを置き換え、隣接するシステムと統合して、ア
クセスポリシーを熟成させ、自動化し続けます。

速くスケールアップ
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ユニバーサル
ZTNAの理由
産業固有のケーススタディと、独立したNemertesア
ナリストの調査で、商業および連邦のAppgate SDP
顧客から報告されたZTNAの価値に関する数値デー
タを使用してビジネスケースを構築します。

今すぐダウンロード

83% 32%

55% 67% 6%

87%
APPGATE SDPの実証済みROI
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セキュリティインシ
デントの数の大幅
な減少を確認

オンプレミスアク
セスを管理するた
めのセキュリティ
ツールの平均減少

グローバルシステム
インテグレータによ
って報告された接続
コストの減少

ITサービスプロバ
イダによって報告
された総IT支出の

減少

アクセス権を変
更する時間の
平均減少

アクセスを管理す
るためのスタッフ
の時間の平均削減



Appgate SDP Zero Trust Access:
異なる設計には理由がある

複雑なハイブリッド環境に向けて構築された業界で最も包括的なユニバーサルZTNAを
使用して、ネットワークを変革し、サイバーディフェンスを強化し、コストを削減し、運用効率
を向上させます。 www.appgate.com/home-japanese で詳細をご覧いただけます。

Appgateはセキュアアクセス企業です。私たちは人々の働き方とつながり方を支援し
、ゼロトラストセキュリティ原則に基づいたソリューションを提供します。この人々に
よって定義されたセキュリティアプローチは、クラウド、オンプレミス、ハイブリッド環
境で、どんなデバイスと場所からでもワークロードへの高速でシンプルで安全な接
続を可能にします。 Appgateは、世界中の組織と政府機関が、現在の状況から始め、

ゼロトラストの旅を加速し、将来を計画するのを支援します。
www.appgate.com/home-japanese で詳細をご覧いただけます。


