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 武装部隊の展開や災害対応などの
高リスク軍事作戦において、重要な
データやアプリケーションへの安全
なアクセスを維持することは、ミッシ

ョンの成功にとって重要です。最も困
難な状況下でも、認可されたユーザ
ーが重要なリソースに安全にアクセ

スできるようにするために、 

  ゼロトラストネットワークアク
セスが戦術エッジに登場して

います。
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現代の戦争、軍事作戦および災害対応の予測不能な性質
は、安全で信頼性が高く、レジリエントな情報システムを要
求します。これらのミッションクリティカルなシナリオは、し

ばしば機密データおよびリソースへの中断のない接続性に
大きく依存し、巨大なストレス下にある人員による運用準備
への過剰な脅威に直面しています。これらの複雑な状況を

ナビゲ ートするには、戦術エッジのユニークな課題に
合わせた包括的なセキュリティアプローチが必要です。

ゼロトラストネットワークアクセス（ZTNA）は、信頼性の低
い断続的な接続性と常に存在するサイバー脅威に苦しむ

従来のネットワークセキュリティモデルを凌駕する最も実行
可能なソリューションを提供します。この堅牢で適応性のあ
るセキュリティフレームワークは、組織が最も重要な資産と

運用を保護する方法を革命的に変えました。ゼロトラ
ストの 原則を採用することで、ZTNAは戦術エッジチームが

中断、断続、低帯域幅（DDIL）環境に直面しても 国家
組織および軍事部門の重要なネットワークとリソースへの

安全なアクセス を維持できるようにします。
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戦術エッジ固有の時間に敏感な重要な決定は即時かつ
重大な結果をもたらし、安全なアクセスを最優先事項にし
ます。 しかし、運用の最前線で急速に変化し進化する状
況は、独自のセキュリティ課題を提示します。それらには
以下が含まれます： 

接続の中断： 
戦術作戦は、インターネット接続および従来のネットワ
ークインフラが信頼できないか存在しない、遠隔地、孤
立した地域、または争点地域で行われる場合がありま
す。これらのDDIL環境でミッション クリティカルなリソー
スへの安全なアクセスを維持することは常に課題です。 

多様な通信モード：
戦術チームは、衛星通信、5G、Wi-Fiメッシュ、IP経由のラ
ジオなど、さまざまな通信方法を活用する必要があるか
もしれません。これらの多様な通信モードを統合し、安全
にすることはミッションの成功に不可欠です。 

レガシーシステムおよび運用技術: 
戦術エッジには、重要な機能に使用される現代のITシス
テム、レガシー機器、および運用技術の混在が含まれる
ことがよくあります。これらの異なるシステムを保護し統
合することは困難な作業です。 

高まるサイバー脅威: 
戦術エッジは、サイバー敵対者が積極的にシステムを破
壊または侵害しようとする高リスク環境です。サイバー脅
威からミッション クリティカルなデータおよびリソースを
保護することが最重要課題です。

モビリティと切断された操作:
戦術チームはしばしば、ユーザーとデバイスが常に移動
して高度に移動可能で切断された方法で操作する必要
があります。この動態は、安全な接続と可視性を維持する
ための障害を引き起こす可能性があります。

軽微な遅延や脆弱性でもミッションの成功や人員の安
全に重大な影響を与える可能性があるため、戦術エッジ
では機敏で適応可能なセキュリティ対策が重要です。

制限されたコンピューティングパワーやストレージなど
の限られたリソースは、効果を損なわない軽量なセキュ
リティソリューションを必要とします。しかし、VPNなどの
従来のセキュリティソリューションは、戦術エッジでの不
安定なネットワーク条件のような変動性に対処するのに
不十分であることがよくあります。

加えて、VPNはユーザーとデバイスの急増をサポートす
るために迅速にスケールすることや、戦術エッジ操作を
実行するために使用される多様なデバイスとプラットフ
ォームに対応することができません。

 

戦術エッジのサイバーセキュリティ
課題の理解

VPNのような従来のセ
キュリティソリューション
は、戦術エッジでの不安
定なネットワーク条件の
ような変動性に対処する
のに不十分であることが

よくあります 
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これらの独自の課題に対処するために、連邦機関はます
ますゼロトラストネットワークアクセスを選択肢として採用
しています。 ZTNAは、従来のネットワーク中心のセキュ
リティから、ユーザーのアイデンティティ、デバイスの状
態、およびアプリケーションの動作などのコンテキスト要
因に基づいてアクセスを検証する、ユーザー、リソース、
およびデータ中心のアプローチに焦点を移す現代のセ
キュリティフレームワークです。ZTNAの核心原則である 

「決して信頼せず、常に確認する」は、すべてのユーザ
ー、デバイス、およびアプリケーションを潜在的な脅威と
して扱い、厳格な検証プロセスの後にのみアクセスを許
可することを意味します。  
 
さらに、場所やネットワーク接続状態に関係なく、ユーザ
ーとデバイスを継続的に認証および認可します。このア
プローチは、信頼の境界が絶えず変動し、従来の境界ベ
ースのセキュリティモデルが適応できない戦術エッジに
特に適しています。ゼロトラストアクセスソリューション
は、切断された操作を保護するためにいくつかの重要な
原則を採用しています：

 
アイデンティティ、デバイス、データ中心：
ZTNAは強力なユーザーおよびデバイス認証を優先し、
認可された人員のみが機密データおよびリソースにア
クセスできるようにします。多要素認証および継続的認
証がよく使用され、最高レベルのセキュリティを維持し
ます。
 
最小特権の原則： 
ZTNAは、ユーザーがタスクを遂行するために必要な最
小レベルのアクセスをユーザーに付与します。これによ
り、資格情報が侵害された場合に攻撃者が引き起こす可
能性のある損害を制限します。  
 
継続的な監視と適応的なアクセス： 
ZTNAは、ユーザー、デバイス、および環境要因を動的に
評価して、リアルタイムのアクセス決定を行います。これ
により、進化する状況に迅速に対応する適応的なアクセ
ス制御が可能になり、特定の瞬間に認可されたユーザ
ーのみが適切なレベルのアクセスを持つことが保証さ
れます。

安全なマルチモード接続： 
ZTNAは、衛星通信、5G、Wi-Fiメッシュ、IP経由のラジオな
どのさまざまな通信モードと統合して、多様な戦術エッ
ジ環境で安全なアクセスとデータ共有を提供できます。 
 
安全なワークロード移行： 
ZTNAは、戦術エッジと指揮センター間でコンテナ化され
たワークロードおよびアプリケーションの安全な移行を
可能にし、最も必要な場所にミッション クリティカルなリ
ソースを迅速に展開できるようにします。 
 
シームレスな切断された操作： 
ネットワークの中断が発生した場合、ZTNAは戦術エッジ
のローカルリソースへの安全なアクセスを維持し、ユー
ザーが中断なく重要な機能を継続できるようにします。
有効性を損なわないソリューションです。

ZTNAが米国連邦サイバーセキュリティの 
最前線をどのように支援するか

ZTNAは、すべてのユ
ーザー、デバイス、およ
びアプリケーションを

潜在的な脅威として扱
い、厳格な検証プロセ
スの後にのみアクセス

を許可します。
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ダイレクトルーティングアーキテクチャ： 
トラフィックを中央クラウドホスティングサービスまたは
プロキシを介してルーティングする必要がなく、インター
ネット接続が利用できない場合でもリソースへの低遅延
アクセスを保証します。 
 
シングルパケット認証（SPA）： 
ネットワークエッジを隠蔽し、敵が保護されたリソースを
特定して攻撃することを困難にします。 
 
 

相互TLS（mTLS）技術： 
通信のセキュリティを強化し、中間者攻撃やセッションハ
イジャックのようなサイバー脅威を軽減します。 
 
ワークロード移行：
アプリケーションを中央指令と戦術エッジの間でシーム
レスに移行でき、最適なパフォーマンスと可用性を保証
します。

業界をリードするZTNAソリューションであるAppgate SDPは、戦術エッジの独自のセキュリ
ティ課題に対処する際に優れており、連邦機関および軍事部門のユースケースに最適です。 
具体的には、Appgate SDP ZTNA は、米国国防総省（DoD）の多くのサービス部門（宇宙
軍、海兵隊、海軍、空軍を含む）で認定され、完全に運用可能です。また、DoDインパクトレ
ベル6での運用許可を取得しており、米軍司令部による厳格なペネトレーションテストを受
け、コモンクライテリア認証を取得した唯一のZTNAソリューションです。
さらに、Appgate SDP ZTNA は、重要なリソースへの安全で信頼性の高いアクセスを確保
するための差別化された機能を提供します：

Appgate SDP:  
戦術エッジ操作向けの差別化されたZTNA

ダイレクトルーティングZTNAアーキテクチャは、企業内の独自
のプライベートアプリケーションとネットワークインフラストラ
クチャに対応するための目的構築された柔軟なアプローチを
提供します。このモデルは、データがネットワークを通過する方
法を完全に制御し、どこにでも配置されたハイブリッドインフラ
ストラクチャ全体からのユーザーからリソースへの、リソースか
らリソースへの接続に安全なアクセスを提供します。

主な利点は、ダイレクトルーティングアーキテクチャのスケーラ
ビリティとパフォーマンスであり、企業は最適なネットワークパ
フォーマンスを維持しながらビジネスを拡大することができま
す。ダイレクトルーティングZTNAに関連する価格モデルは透明
で、理解しやすく、隠れた料金がなく、企業に予測可能で管理し
やすいコスト構造を提供します。

ダイレクト 
ルーティン
グZTNAと

は？



ゼロトラストネットワークアクセス（ZTNA）は、米国連邦組織が切断さ
れた環境や戦術的エッジ環境での操作をどのように保護するかを革
命的に変えています。現代の戦争、軍事作戦、危機対応の進化する状
況は、戦術エッジのユニークな課題に対する適応可能なセキュリティ

ソリューションを要求しています。

操作環境が進化するにつれ、ZTNAを採用する米国連邦機関は、資産
を保護し、ミッションの成功を確保し、新たに発生するサイバー脅威

に対する戦略的優位性を維持する準備が整います。

Appgate SDP、ZTNAは、ダイレクトルーティングアーキテクチャを使
用してネットワーク防御を革命化し、最も過酷な環境でのミッションク

リティカルな操作を保護します。

Appgate SDP、ZTNAが切断された戦術的エッジ操作をどのように保
護するかについて詳しく知りたいですか？  

今すぐZTNAテーブルトークのリプレイを視聴してください。

  
Appgateは、企業の最も貴重な資産とアプリケーションを保護し
ます。Appgateは、ゼロトラストネットワークアクセス（ZTNA）とオ
ンライン詐欺保護の市場リーダーです。Appgateの製品には、ユ
ニバーサルZTNA用のAppgate SDPと360詐欺保護が含まれま
す。Appgateのサービスには、脅威アドバイザリー分析とZTNAの
実装が含まれます。Appgateは、世界中の企業と政府機関を保護

します。詳細は appgate.com をご覧ください。
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