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ASEGURARLOS ACTIVOS HEREDADOS

Extender la vida de aplicaciones y sistemas

Las empresas modernas de hoy en dia estan
evolucionando. Mientras que las aplicaciones de hoy

se desarrollan utilizando las tendencias modernas,
existe también un gran segmento de las aplicaciones
empresariales que las companias heredan de fusiones y
adquisiciones, o que consideran que son muy costosas
de refactorizar utilizando las herramientas de desarrollo
de aplicaciones modernas.

Pero la empresa no puede abandonar estas aplicaciones; son las que dirigen

las funciones comerciales principales de muchas compaiiias: plataformas de
comercio, boletos de aerolineas, paquetes bancarios fundamentales. Estas
aplicaciones acceden a datos muy valiosos dentro de las redes, para proporcionar
funciones comerciales esenciales.

La mayorfa de estas aplicaciones heredadas mas criticas no estan aseguradas por los
protocolos de seguridad modenos. En cambio, la seguridad se brinda a través de
protocolos opacos, inalterables y cerrados sin soporte de soluciones modernas de
sesion Unica, como RADIUS o SAML. El resultado es un mayor riesgo de que los activos
principales y criticos para la mision de la compafiia queden expuestos a ataques.

La empresa busca una solucién para cerrar la brecha entre los activos heredados
y las soluciones de seguridad modernas. Disefados en torno al usuario y creados
para respaldar a la fuerza laboral moderna de hoy en dia, Appgate SDP brinda

a las organizaciones acceso seguro a todos los recursos de la red, incluso a las
aplicaciones heredadas.

Caso de uso: Organizacion de servicios financieros asegura el
acceso a aplicaciones criticas para su mision

Una gran organizacion de servicios financieros confiaba en las aplicaciones
heredadas para las operaciones comerciales del dia a dia. Sin embargo, estas
aplicaciones heredadas tal vez no se integraban facilmente con las plataformas
modernas de gestion de identidad y acceso (IAM en inglés). La organizacion se vio
obligada a garantizar un acceso seguro a las valiosas aplicaciones heredadas que
cumplian con los requisitos reglamentarios, incluso con los métodos modernos de
autenticacion de usuarios (como SAML).

Appgate SDP brindd una solucién de perimetro definido por el software para
asegurar el acceso a las aplicaciones heredadas criticas para la misién de esta
organizacion. Como "caja negra" de transmision, Appgate SDP originalmente

se integrd a la solucién IAM de la organizacion para asegurar el acceso entre las
aplicaciones heredadas y modernas de la organizacién, y encarar los requisitos de
cumplimiento y reglamentacion.
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BENEFICIOS

Seguridad de un perimetro aplicado por la red,
totalmente gestionado y enfocado en la identidad
para cada usuario, dispositivo, unicacién y
aplicacion

Extiende la vida de los activos heredados sin
refactorizar las soluciones de seguridad modernas

Encara las brechas de cumplimiento con controles
de seguridad de compensacion aceptados a nivel
mundial

El acceso personalizado y sutil reduce la posible
superficie de ataque y protege los recursos criticos

Brinda control de acceso constante en todos los
entornos hibridos

Conecta de manera segura a los usuarios remotos
con los activos heredados, utilizando capacidades
patentadas de varios tuneles
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Asegurar los activos heredados con Appgate SDP

El empleado de una organizacion de servicios financieros necesita
acceso a una aplicacion heredada que no es compatible con la
autenticacién SAML. En este caso, Ping Identity.

* Paraacceder a la aplicacién, el empleado esta autenticado
y autorizado para acceder a ciertos recursos de la red con

Appgate SDP.

* Appgate SDP soporta la autenticaicén SAML. El usuario esta

autenticado y tiene acceso a la aplicacién heredada.

* ElUnico camino para acceder a la aplicacion heredada es a través

de Appgate SDP.

* Protege al sistema del acceso a la red a teavés de otros medios,

puertos o conexiones.

SISTEMA IAM CON

CAPACIDADES DE MFA

Cémo Appgate asegura las aplicaciones heredadas

Extiende el tiempo de vida
de las aplicaciones que no
pueden refactorizarse o que
son demasiado costosas

de refactorizar, para poder
aprovechar los mecanismos
de seguridad modernos.

Sobre Appgate

Actla como control de
compensacién para

la autenticacion de la
aplicacién, encarando
las inquietudes de

cumplimiento reglamentario.
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. APLICACION QUE ADMITE SAML

APLICACION HEREDADA
ot | ceece (por ejemplo, sistema bancario core)

Empodera la empresa
para finalizar el ciclo de
vida gradualmente de las
aplicaciones heredadas
de manera considerada
y deliberada cuando es
adecuado, a la vez que
continlia operando los
negocios normales del
dia adia.

Mejorar la seguridad
general de la empresa,
extendiéndola mas alla del
simple uso de la aplicacion
heredada.

Appgate es la empresa de acceso seguro. Potenciamos la forma en que las personas trabajan
y se conectan proporcionando soluciones disefadas especificamente sobre los principios

de seguridad Zero Trust. Este enfoque de seguridad definido por las personas permite
conexiones rapidas, simples y seguras desde cualquier dispositivo y ubicacién a las cargas de
trabajo en cualquier infraestructura de Tl en entornos hibridos, locales y en la nube. Obtenga

mas informacién en appgate.com
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